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1.0

Vorwort

Daten zu individuellen medizinischen Diagnosen,
Befunden und Therapien sind immer sensible Da-
fen. Die Verpflichtung auf einen sorgsamen Um-
gang mit diesen Daten ist aus gutem Grund Teil
der Personlichkeitsrechte, die jeder Birger ge-
nieBt. Die arztliche Schweigepflicht, deren Verlet-
zung nach dem Strafgesetzbuch geahndet wird,
ist eine tragende Sdule der Einhaltung dieser Per-
sénlichkeitsrechte.

Auch in Zahnarztpraxen werden persénliche Da-
fen heute in der Regel elektronisch verarbeitet
und gespeichert. Das erleichtert die Praxisab-
laufe, bringt aber zugleich neue Verpflichtungen
fUr Zahnarzt und Praxisteam mit sich. Bei der Do-
kumentation des Behandlungsgeschehens mus-
sen die Auflagen des Bundesdatenschutzgesetzes
beachtet werden. Der Einsatz von elektronischer
Datenverarbeitung in der Praxis unterliegt damit
schon aus straf- und haftungsrechtlichen Gron-
den ganz anderen Anforderungen als der private
Einsatz eines Computers.

Die Praxis braucht deshalb besondere Schutzvor-
kehrungen. Sie betreffen einerseits den Daten-
schutz, also den Schutz der Patientendaten vor
Weitergabe an Dritte. Und sie betreffen anderer-
seits die Datensicherheit, also die Absicherung der
Patfientendaten vor dem unbefugten Zugriff
durch Dritte und vor einem Verlust — z. B. durch
technische Ausfdlle.
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Der ,,Datenschutz- und Datensicherheitsleitfaden
fUr die Zahnarztpraxis-EDV", den Bundeszahndrz-
tfekammer und Kassenzahndrztliche Bundesverei-
nigung erstmalig gemeinsam verdffentlichen, soll
die Praxen bei der ErfUllung der Anforderungen
an Datenschutz und Datensicherheit unterstGtzen.
Er bietet einen kompakten und maéglichst allge-
meinversténdlichen Uberblick, welche MaBnah-
men in der Zahnarztpraxis fUr den Schutz und die
Sicherheit sensibler Patientendaten noétig bzw.
sinnvoll sind.
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2.0

Grundsatze beim Einsatz von
EDV in der Zahnarztpraxis

Einen angemessenen Sicherheitsstandard bei der
elektronischen Datenverarbeitung in der Zahn-
arztpraxis einzufUhren und konsequent zu prakfi-
zieren, ist angesichts der stetig steigenden Kom-
plexitdt der Anwendungen (Praxissoftware) und
der Vernefzung mit externen Anbietern bzw.
Dienstleistern nicht immer einfach.

Dabei spielen sowohl finanzielle Aspekte als auch
die groBe Auswahl an Produkten im Bereich der
IT-Sicherheit eine entscheidende Rolle. Fast alle
hochwertigen Programme und Befriebssysteme
verfiUgen Uber Sicherheitsmechanismen. Wer
diese nicht nutzt bzw. die entsprechenden Hin-
weise in den HandbUchern nicht liest, verzichtet
auf wichtigen Schutz zum Nulltarif. Er setzt sich au-
Berdem einem erhodhten Haftungsrisiko beispiels-
weise bei ,,Datenklau" oder Datenverlust aus.

Dieses Kapitel gibt einen kurzen und pragmati-
schen Uberblick Uber wichtige IT-Sicherheitsmaf-
nahmen. Weitergehende Informationen zum ,,IT-
Grundschutz" bietet das Bundesamt fUr Sicherheit
in der Informationstechnik (BSI, www.bsi.de).

2.1

Umgang mit Kennworten und
Qualitadt von Kennwortern

Sehr haufig sind Schutzmechanismen abhdngig
von Benufzer- bzw. Kennwortabfragen. Grund-
satzlich sollten die eingesetzten Abrechnungspro-
gramme, aber auch andere sensible Programme,
durch Kennworter geschutzt werden.

Die Neigung, ein einfaches Kennwort zu verge-
ben bzw. ein voreingestelltes Kennwort nicht zu
andern, ist bei vielen Anwendern ausgeprdagt. Ef-
fektiver Schutz ist so nicht moglich. Kennwérter

sollten nicht zu kurz bzw. nicht zu leicht zu erraten
sein. Das Kennwort sollte bestimmten Qualit&tsan-
forderungen genugen, damit es nicht manuell
oder automatisch (z. B. durch Hacker-Software)
erraten werden kann. Ein optimales Kennwort
sollte ldnger als sieben Zeichen sein, nicht im Wor-
terbuch vorkommen und keine Namen oder Ge-
burtsdaten enthalten. Es sollte aus Sonderzeichen
wie $, 2, (, &, Ziffern und einem Wechsel von GroB-
und Kleinbuchstaben gebildet werden.

Kennworte sollten auBerdem regelmdaBig gedn-
dert werden, um das Risiko zu minimieren, dass ein
vielleicht doch ausgespdhtes Kennwort verwen-
det werden kann. Ist ein Kennwort Unbefugten
bekannt oder besteht auch nur der Verdacht, ist
es unverzuglich zu dndern.

Wenn ein Kennwort notiert wird, muss es sicher
aufbewahrt werden. Ein Zettel unter der Schreib-
fischunterlage ist sicher nicht der geeignete Auf-
bewahrungsort.

Der Hersteller des Praxisverwaltungssystems (PVS)
sollte in diesem Zusammenhang zusichern, dass er
keine versteckten Kennworte (sog. Backdoors) zu
Wartungszwecken in sein Produkt eingebaut hat.

2.2

Virenschutz

Eine zuverl&ssige Virenschutz-Software ist unver-
zichtbar, unabhdngig davon, ob ein System an
das Internet angeschlossen ist oder nicht. Allein
der Datenaustausch mittels Datentréger (CD,
USB-Stick u. a.) birgt immense Gefahren. Die Instal-
lation eines Virenschutzprogramms ist daher un-
bedingt erforderlich. Es muss einen ,Echfzeit-
schutz" bieten und immer auf dem neuesten
Stand gehalten werden. Vor der Anschaffung ei-
nes Virenschutzprogramms sollten Informationen
Uber dessen Aktualisierungsmaoglichkeiten einge-
holt werden. Die Aktualisierung von Virenschutz-
programmen erfolgtin der Regel online bzw. Uber
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einen geeigneten Datentréager (CD, USB-Stick).

Zu beachten ist, dass selbst ein regelmdaBig aktua-
lisiertes Virenschutzprogramm keinen absoluten
Schutz bietet, da stets neue Viren auftauchen
kdnnen, die das Programm noch nicht erkennen
oder beseifigen kann.

2.3

Benutzerkonten - Administrati-
onsrechte

Betriebssysteme und andere Programme kénnen
Anwender nach Benutzern und Administratoren
unterscheiden. Ein Administrator besitzt in der Re-
gel Zugriff auf alle Systemelbenen und bietet da-
mit im Zweifelsfall auch Viren oder anderen
Schadprogrammen eine Eintrittspforte. Oft arbei-
fen Anwender wissentlich oder unwissentlich in
der Rolle eines Administrators am Rechner.

Daher sollten neben dem Konto des Administra-
tors Benutzerkonten eingerichtet werden, die le-
diglich eingeschrénkte Rechte besitzen. Diese
Nutzerkonten mit eingeschrénkten Rechten rei-
chen in der Regel vollig aus, um die t&gliche Ar-
beit am Rechner durchfUhren zu kénnen. FUr An-
derungen an der Systemkonfiguration bzw.
Installation von neuer Software steht das Adminis-
fratorkonto mit vollen Privilegien jederzeit zur
VerfGgung. Die in den neuen Windows-Betriebs-
systemen (ab Vista aufwdarts) vorhandene ,,Benut-
zerkontensteuerung" sollte genutzt und nicht de-
akfiviert werden. Bei der Anschaffung neuer
Systeme sollte daher darauf geachtet werden,
dass das zu Grunde liegende Betriebssystem eine
entsprechende Sicherheitsfunktion bietet.

Ist unklar oder unbekannt, wie Benutzerkonten
einzurichten bzw. zu konfigurieren sind oder wie
mit der Benutzerkontensteuerung umzugehen ist,
kann ein IT-Dienstleister oder auch der Software-
hersteller Inres PVS als Berater hinzugezogen wer-
den. Er hilft auch bei der Einrichtung eines Servers.
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Dabei sind ggf. besondere SicherheitsmaBnah-
men wie das sog. ,Harten" (das Entfernen von
nicht benodtigten Systemdiensten bzw. Betfriebssys-
temsoftware) erforderlich, um einen effektiven
Schutz des Servers gewdhrleisten zu kénnen.

2.4

Datensicherung

Die Praxis- und Abrechnungsdaten mussen regel-
mdaBig gesichert werden. Zum einen sind Aufbe-
wahrungsfristen zu beachten, zum anderen ist ein
Verlust der Behandlungsdaten zu verhindern. Ein
simpler Hardwaredefekt kann zum Verlust der Da-
fen des gesamtfen Quartals oder auch aller Daten
der Festplatte fUhren. Auch Einbruch und Dieb-
stahl von Rechnern oder Feuer kdnnen den tota-
len Verlust der Daten zur Folge haben. Deshalb
sollte regelmd@Big eine Datensicherung unter Ver-
wendung einer marktublichen Backup-Software
auf fransportablen Speichermedien (Bander, ex-
terne Festplatten, Flash-Speicher [USB-Sticks], CDs
oder DVDs) durchgefUhrt werden. Diese Speicher-
medien muUssen wie die Rechner selbst gegen
den Zugriff Unbefugter (korperlich und durch
Kennwdérter) geschUtzt werden. FUr die Sicherung
der Daten ist ein Konzept unumgdnglich, das u. a.
festlegt, wie oft die Datensicherung durchzufUh-
ren ist. Als Faustregel gilt: Je mehr Daten sich in
kurzer Zeit dndern, umso haufiger ist eine Datensi-
cherung notwendig. Dies kann eine tagliche oder
eine wochentliche Datensicherung bedeuten. Bei
der Sicherung sollten stets mehrere Datentrager
wechselweise zum Einsatz kommen. FUr eine werk-
tagliche Datensicherung empfiehlt sich die Ver-
wendung von finf Mediensdtzen (Mo, Di, ..., Fr.),
fUr eine wochentliche Datensicherung die Ver-
wendung von vier bis fUnf Mediensdtzen (Woche
1, Woche 2, usw.), so dass die Datentréger erst
nach dem Ende eines Sicherungszyklus wieder
Uberschrieben werden.

Die Datensicherung sollte automatisiert erfolgen, so
dass lediglich das Wechseln der Sicherungsmedien



von Hand zu erfolgen hat. FUr die Datensicherung
ist eine verantwortliche Person (plus Vertreter) zu
benennen, welche entsprechend unterwiesen
und eingearbeitet die Datensicherung durchzu-
fUhren und zu protokollieren hat.

Nach der Datensicherung ist zu Uberprifen, ob
diese einwandfrei durchgeftUhrt wurde. Eine ge-
eignete Datensicherungssoftware sollte Mecha-
nismen zur Verfigung stellen, die eine zuverldssige
Kontrolle ermdéglichen.

Um die VerfUgbarkeit der Daten wéhrend der Auf-
bewahrungszeit sicherzustellen, mUssen ausgela-
gerte Daten ggf. auf neue Datensicherungsme-
dien umkopiert werden.

Die Backup-Medien mussen unter Beachtung der
gesetzlichen Vorschriften (siehe Kap. 7, S. 19 ff.) an
einem sicheren Ort aufbewahrt werden. Es emp-
fiehlt sich, die Medien nicht in den Praxisrdumen
aufzubewahren, da sie im Falle eines Elementar-
schadens bzw. eines Diebstahls genauso verloren
wdren wie die Rechner selbst. Als Aufbewah-
rungsort eignet sich beispielsweise ein Datentfresor
auBerhalb der PraxisrGume.

Es ist heute unter Nutzung ausreichender Band-
breiten méglich, eine Datensicherung online im
Internet abzulegen. Verschiedene Anbieter bie-
ten Speicherplatz im Internet zu geringen Kosten
an. Wegen der Sensibilitat der zu sichernden Da-
ten ist jedoch prinzipiell davon abzuraten.

2.5

RegelmdaBige Sicherheitsup-
dates/Fernwartung

Neben den in Kapitel 2.2 (S. é) angesprochenen
Updates des Virenschutzprogramms sollten auch
angebotene Aktualisierungen und Sicherheitsup-
dates des Betriebssystems und der Anwendungs-
programme regelmaBig durchgefGhrt werden. Die
Hersteller sind entsprechend bemUht, entdeckte

Sicherheitslicken zu schlieBen und verdffentlichen
daher regelmdBig Sicherheitsupdates. Zur Betreu-
ung der Updates sollte eine verantwortliche Person
nebst Vertretung benannt und geschult werden.

Es ist inzwischen Ublich, for das Praxisverwaltungs-

system eine Fernwartung zu vereinbaren. Da hier-

mit zugleich sensible personenbezogene Daten
zugreifbar werden, sind in diesem Fall einige Rah-
menbedingungen zu beachten:

* Die Fernwartung muss vom Praxisrechner initiiert
werden. Ein Zugriff von auBen ohne vorherige
Freischaltung am Praxisrechner ist unzuldssig.

*  Wahrend der Dauer der Fernwartung, bei der
unter Umstdnden auch personenbezogene
Daten genutzt werden mUssen, darf der Rech-
ner nicht ausschlieBlich allein demjenigen
Uberlassen werden, der die Wartungsarbeiten
durchfUhrt. Die Wartungsarbeiten sind fur die
gesamte Dauer am Praxisrechner zu beob-
achten, so dass ggf. bei Missbrauch sofort ein-
gegriffen und beispielsweise die Verbindung
getrennt werden kann.

*  Nach Abschluss der Fernwartung ist der Rechner
wieder vom Internet zu tfrennen, es sei denn, erist
entsprechend abgesichert (siehe Kap. 3.2, S. 10).

* Da wie bereits erwdhnt ggf. auch der Umgang
mit personenbezogenen Dafen notwendig
sein kann, ist vom jeweiligen Unternehmen,
das Fernwartung anbietet, eine Verschwiegen-
heitserklGrung einzufordern.

2.6

Physischer Schutz, physische
Umgebung

Um den unerwUnschten Zugriff Dritter auf Daten
der Praxis zu vermeiden, mUssen Bildschirm, Tasto-
fur, Maus, Drucker und Rechner so aufgestellt wer-
den, dass sie fUr Unbefugte nicht zugé&nglich bzw.
einsehbar sind. Das gilt auch fUr die Speicherme-
dien zur Datensicherung. Wird der Arbeitsplatz
verlassen, sollte der Computer manuell sofort ge-
sperrt werden, so dass bei erneuter Nutzung erst
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das korrekte Kennwort wieder einzugeben ist. Ne-
ben der manuellen Direktsperrung kann auch der
Bildschirmschoner zur Sperrung genutzt werden.
Dieser wird nach einer einstelloaren (moglichst
kurzen) Wartezeit aktiv und kann so konfiguriert
werden, dass bei erneuter Nutzung des Rechners
eine Kennwortabfrage erfolgt. Vor allem bei
Rechnern in Behandlungsrdumen sind diese
Grundsétze unbedingt zu beachten.

Um zu verhindern, dass unbemerkt Daten kopiert
werden, sollfen USB-Anschlisse und CD/DVD-
Brenner gesperrt und nur im Bedarfsfall zur Nut-
zung freigegeben werden.

Rechnersysteme kénnen auch durch &uBere Ein-
flusse Schaden nehmen. Zu hohe Temperaturen
oder Spannungsspitzen in der Sfromversorgung
kédnnen die Systeme beschadigen oder gar zersto-
ren. Ein Klimagerat sorgt fUr ausreichende Klimati-
sierung; eine unterbrechungsfreie Stromversorgung
schUtzt vor Spannungsspitzen und vor Stromausfall.

2.7

Entsorgung von Systemen
(speziell Datentragern)

Auch offensichtlich defekte Datentrager sind oft
mit Hilfe spezieller Techniken und spezieller Soft-
ware noch lesbar. So k&dnnen beispielsweise ge-
|6schte Daten wiederhergestellt werden. Vor der
Entsorgung von Datenfrgern oder auch des al-
ten PCs ist daher mit Hilfe von geeigneter Soft-
ware bzw. durch physische Zerstérung der Daten-
frager sicherzustellen, dass diese im Nachhinein
nicht wieder gelesen werden kdnnen.

2.8

Einweisung und Schulung,
Verantwortlichkeit

Um einen stérungsfreien Betrieb der IT-Umgebung
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in der Praxis zu gewdhrleisten, sind Sach- und
Fachkenntnis nétig. Das Personal, das mit Betrieb
und Pflege der IT betraut ist, sollte die notwendi-
gen Einweisungen absolviert haben. Dazu sind in
der Regel keine kostspieligen Seminare erforder-
lich. Softwarehduser bzw. Systembetreuer helfen
ggf., die notwendigen Einweisungen und Schulun-
gen durchzufUhren.

Neben diesem ,Basiswissen' ist die Festlegung
von Verantwortlichkeiten fUr die Befreuung der IT-
Systeme elementar. Festzulegen ist u. a., wer zu-
sténdig ist fur:

e die Einhaltung der Sicherheitsvorschriften,

* die Aktualisierung des Virenschutzes,

e die Datensicherung,

e die Sicherheitsupdates.

2.9

VerschlUsselung

Mobile Rechner (Notebooks oder PDAs etc.), Do-
tentréger, aber auch stationdre Rechner kbnnen
gestohlen werden. In diesem Fall sind die darauf
gespeicherten Patientendaten Unberechtigten
zugdnglich. Willman auch fUr diese Félle die groBi-
mogliche Sicherheit fUr Patientendaten erreichen,
kann man den Einsatz von VerschlUsselung erwd-
gen. Die Datentrager der entsprechenden Gerdéte
kdnnen vollstdndig verschlUsselt werden, so dass
nur die vorgesehenen berechtigten Personen aus
der Praxis sie entschlUsseln kénnen.

Beim Einsatz von VerschlUsselung mussen jedoch
auch weiterfUhrende Aspekte wie die geeigne-
ten Algorithmen, SchlUsselléngen sowie die Proze-
duren und MaBnahmen fUr das SchlUsselmanage-
ment betrachtet werden, so dass neben der
Sicherheit der Daten auch deren VerfUgbarkeit
gewdhrleistet werden kann. Bei einer Entschei-
dung fur den Einsatz von VerschlUsselung sollte
fachlicher Rat unbedingt in Anspruch genommen
werden.



3.0

Nutzung des Internets

Die groBte Sicherheit ist gegeben, wenn das Inter-
net am Praxisarbeitsplatz gar nicht genutzt wird
oder gar nicht angeschlossen ist. Da dies offmals
nicht praktikabel ist, bieten sich verschiedene
Maoglichkeiten an, Internet und Nutzung der Pro-
xissoftware miteinander zu verbinden. Sie unter-
scheiden sich in punkto Sicherheit.

Grundsétzlich sollte der Zugang zum Internet mit
Hilfe eines Routers (eines Gerdtes zum Verbin-
dungsaufbau in das Internet) und einer Firewall
erfolgen, die den Datenverkehr in und aus dem
Internet regelt. Die Konfiguration des Routers, vor
allem aber der Firewall sollte nur durchfGhren, wer
gute Fachkenntnisse hat. Haufig wird als Firewall
von verschiedenen Anbietern eine Software an-
geboten, die auf dem jeweiligen Rechner instal-
liert Firewall-FunktionalitGten bieten soll. Bei diesen
Lésungen handelt es sich jedoch nicht um einen
Schutz der gesamten Praxis-Infrastruktur, sondern
lediglich um den Schutz des einzelnen Rechners.
Um die gesamte Praxis-Infrastruktur zu schitzen,
empfiehlt sich der Einsatz einer dedizierten Fire-
wall-/Proxyldsung an zentraler Stelle. Bei der Aus-
wahl geeigneter Produkte sollte fachlicher Rat un-
bedingt in Anspruch genommen werden.

Insbesondere ein drahtloses Praxisnetzwerk kann
Sicherheitslicken aufweisen. Hierbei ist zu beach-
ten, dass das Netzwerk durch Unbefugte auBer-
halb der Praxisrdume angewdhlt werden kann,
wenn nicht ein ausreichender Passwortschutz
(modglichst durch VerschlUsselung mittels WPA2-
Verfahren) besteht. Hier ist in besonderer Weise
der Nutzung durch Dritte vorzubeugen.

Eine M&glichkeit zur Kommunikation mit der KZV
und sogar zur Nutzung des Internets ist ein ,Intro-
net" in Form eines virtuellen privaten Netzwerks
(VPN). Das bedeutet, dass jeder Kontakt zu ande-
ren Teilnehmern dieses VPNs Uber eine geschitzte
Verbindung |auft. Einige VPN-Anbieter sichern

Uber die ,,private”" Kommunikation zu bekannten
Teilnehmern hinaus auch den Zugriff auf das Inter-
net ab (durch Vergabe dynamischer Rechner-
Adressen, Firewalls etc.).

Sie sollten ein VPN nur in Absprache mit lhrer KZV
nufzen, um sicherzugehen, dass das VPN ausrei-
chenden Sicherheitsstandards genugt.

3.1

Nutzung eines eigenen unab-
hangigen ,Internet-PCs" (sicher)

Die sicherste Moglichkeit, die Praxis an das Inter-
net anzubinden, bietet das folgende Szenario:
Alle Rechner im Praxisnetz sind miteinander ver-
bunden und nutzen einen gemeinsamen Server
zur Datenhaltung der Praxis- und Pafientendaten.
Zusatzlich wird ein einzelner Rechner betrieben,
der keine Netzwerkverbindung zu den anderen
Praxis-Rechnern und damit auch keinen Zugriff
auf Patienten- bzw. Praxisdaten hat. Dieser iso-
lierte Rechner (der ,Internet-PC") hat jedoch als
einziger eine Verbindung mit dem Interneft.

3.2

Nutzung eines Proxy-Servers
(nahezu sicher)

In diesem Fall haben alle Rechner in der Praxis Zu-
gang zum Internet. Kein Rechner kommuniziert je-
doch direkt mit dem Internet. Alle Anfragen in das
Intfernet und alle Antworten aus dem Internet wer-
den Uber einen sogenannten ,,Proxy“-Rechner
vermittelt. Der Proxy sendet die Anfragen jedes
Praxisrechners in das Internet und verteilt die Ant-
worten aus dem Internet entsprechend an die an-
fragenden Praxisrechner. Es sollfe nur ein Proxy
zum Einsatz kommen, der Internet- und Mailver-
kehr filtert und so das Risiko einer Infektion durch
Schadsoftware minimiert.
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3.3

Nutzung eines VPN-Gateways
(nahezu sicher)

Bei dieser Kommunikationsform haben alle Rech-
ner in der Praxis Zugang zum Internet. Alle Anfra-
gen in das Internet und alle Antworten aus dem
Internet werden Uber ein sog. VPN-Gateway mit
diversen Schutzmechanismen (Firewall, Intrusion
Prevention, Virenschutz) geleitet. Mit dem Kommu-
nikationspartner (z. B. KZVen) k&dnnen gesicherte,
verschlUsselte Verbindungen mittels VPN-Techniken
realisiert werden.

3.4
Direkte Anbindung an das

Internet (unsicher)

Die letzte Méglichkeit besteht darin, dass alle
Rechner in der Praxis eine direkte Verbindung in
das Internet haben und direkt an das Internet ihre
Anfragen senden bzw. aus dem Infernet ihre Ant-
worten empfangen. Von dieser Variante ist aus Si-
cherheitsgrinden abzuraten.

3.5

Umgang mit E-Mail-Program-
men und Webbrowsern

Die Nutzung eines Internet-Browsers und eines E-
Mail-Programms ist grunds&tzlich mit groBen Risi-
ken verbunden. Die meisten Infektionen eines
Rechners mit schéadlicher Software finden beim
Webbrowser durch Nutzung von aktiven Kompo-
nenten wie z. B. ActiveX, Scriptsprachen und Mul-
fimedia-Plugins statt. Die modernen Browser bie-
ten die Moglichkeit, die Nutzung von aktiven
Komponenten einzuschrénken bzw. zu untersa-
gen. Dies sollfe so weit wie mdglich genutzt wer-
den, um das Risiko der Infektion durch Schadsoft-
ware zu minimieren. DarUber hinaus sollten keine

unbekannten Webseiten besucht werden. Dies
gilt vor allem fUr Webseiten, die beispielsweise kos-
tenlos Software, Fiime, Musik oder Ahnliches an-
bieten. Jede Infektion eines Rechners, der auch
Zugriff auf die Praxis- bzw. Patientendaten hat,
bedeutet ein nicht zu kalkulierendes Risiko.

Bei der Nutzung des E-Mail-Programms ist darauf
zu achten, dass E-Mails nach Empfang nicht au-
tfomatisch gedffnet angezeigt werden. Dies kann
entsprechend im E-Mail-Programm konfiguriert
werden. Empfangene Dateianhdnge sollten nicht
arglos gedffnet werden. Von ihnen geht eine
groBe Infektionsgefahr fir den Rechner aus. Im
Zweifelsfall ist vor dem Offnen eines Anhangs Kon-
takt mit dem Absender der E-Mail aufzunehmen,
um abzukl@ren, ob der Anhang gefahrlos geo6ff-
net werden kann. E-Mails gdnzlich unbekannter
Absender mit einem unbekannten Betreff sollten
nicht gedffnet und ggf. direkt geléscht werden.
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4.0

Anforderungen an die Praxis-
software

4.1

Verwendung zugelassener
Praxisverwaltungssoftware bei
vertragszahndarztlicher Tatigkeit

Die Verwendung eines Praxisverwaltungssystems,
mit dem der Verfragszahnarzt! Leistungen zum
Zweck der Abrechnung erfasst, speichert und ver-
arbeitet, bedarf der Genehmigung durch die zu-
sténdige Kassenzahndarztliche Vereinigung (KZV).
Der Vertragszahnarzt gibt der KZV das eingesetzte
Programmsystem und die jeweils verwendete Pro-
grammversion bekannt, damit die KZV Uberprifen
kann, ob das Programmsystem fUr die vertrags-
zahndarztliche Abrechnung geeignet ist. Der Ver-
fragszahnarzt hat seiner KZV bei jeder EDV-Ab-
rechnung zu bestdtigen, dass die genehmigte
Programmversion angewandt wurde. FUr die Ab-
rechnung verfragszahnarztlicher Leistungen darf
nur ein Praxisverwaltungssystem eingesetzt wer-
den, das die Eignungsfeststellung der Prifstelle
der KZBV erhalten hat. N&here Informationen zu
Anbietern und ihren Programmen sind unfer
www.kzbv.de zu finden bzw. werden von der
zustandigen KZV bereitgehalten.

4.2

Anforderungen bedingt durch
die Praxis-Organisationsform

Bei der Planung einer Neuanschaffung eines Pra-
xisverwaltungssystems sollte die Organisationsform
der Praxis berUcksichtigt werden: Bei einer Einzel-
praxis mit einem Einzelplatzsystem oder einem

Mehrplatzsystem, bei dem die EDV-Arbeitspl&ize
untereinander vernetzt sind, wird auf denselben
Datenbestand zugegriffen. Bei einer Berufsaus-
Ubungsgemeinschaft (frUher: Gemeinschaftspra-
xis) von mehreren Vertragszahndrzten sind die
EDV-Arbeitspldtze ebenfalls untereinander ver-
netzt, arbeiten mit demselben Praxisverwaltungs-
system und greifen ebenfalls auf denselben Da-
fenbestand zu. Bei der KZV wird eine gemeinsame
Abrechnung eingereicht. Bei einer Praxisgemein-
schaft dagegen wird fUr jeden Zahnarzt eine ei-
gene Abrechnung erstellf. Auch hier wird ein ge-
meinsames Praxisverwaltungssystem genutzt, es
muss jedoch mandantenfdhig sein, d. h. fUr jeden
Zahnarzt eine eigene Patientendatenverwaltung
und Abrechnung vorsehen. Dabei muss gewdhr-
leistet sein, dass die Datenbestdnde der in der
Praxisgemeinschaft tafigen Zahnd&rzte nicht ge-
genseitig eingesehen werden kénnen. Im Falle
der Vertretung muss der Zahnarzt eine Einwiligung
von seinen Patienten einholen, dass sein Kollege
ggf. in die Patientendaten Einsicht nehmen kann.
Eine Mustereinwilligung ist als Anhang (S. 23) bei-
geflgt. Grundsdatzlich muss UGber geeignete Zu-
griffsschutzmechanismen sichergestellt werden,
dass nur berechtigte Personen Zugriff auf die je-
weiligen Daten haben.

Ist eine Neuanschaffung nicht geplant und soll
das vorhandene Praxissystem weiter genutzt wer-
den, so sollte es in punkto Datenschutz und Dao-
tensicherheit kritisch geprUft und ndétigenfalls
nachgebessert werden.

Der Zahnarzt sollte darauf achten, dass die in sei-
nem Praxisverwaltungssystem gespeicherten Pa-
fienten- und Abrechnungsdaten im Notfall mit
gdngigen EDV-Standardwerkzeugen darstell- und
verarbeitbar sind. Damit wird sichergestellt, dass
diese Daten bei einem Systemwechsel nicht ver-
loren gehen. Ebenso sollte sichergestellt sein, dass
diese Daten von einer neuen Praxisverwaltungs-
software weitestgehend eingelesen werden kdn-
nen und somit auch weiterhin verfugbar sind.

' Aus Grinden der Gleichbehandlung wird darauf hingewiesen, dass sich alle m&nnlichen Personenbezeichnungen in diesem Leitfaden
auch auf Frauen beziehen. Analog beziehen sich weibliche Personenbezeichnungen auch auf Manner.
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Die Verantwortung fUr die Einhaltung der daten-
schutzrechtlichen Vorschriften liegt beim Zahnarzt.
Er muss daher ein besonderes Augenmerk auf den
Datenschutz und auch die Datensicherheit legen.
Hierzu ist ein zuverl@ssiges Datensicherungskonzept
unerl@sslich, da der Zahnarzt wdhrend der vorge-
schriebenen Aufbewahrungsfrist (in der Regel
zehn Jahre, §10 Abs. 5 MBO) in der Lage sein muss,
auch nach Wechsel des Praxisverwaltungssystems
seine Abrechnungsdaten lesbar und verfugbar zu
halten, siehe hierzu Kapitel 2.4., S. 7 f.

5.0

Anforderungen an die Hard-
warekomponenten

5.1
PC(s)

Die Anforderungen an die Hardware hdngen von
der PraxisgroBe und der Art der Praxis ab, aber auch
von der eingesetzten Software. Bei der Anschaffung
eines oder mehrerer PCs sollfe darauf geachtet
werden, dass ein aktuelles und leistungsfahiges Mo-
dell mit méglichst aktuellem Betriebssystem erwor-
ben wird. Die Hersteller von Praxissoftware sollten
genaue Angaben bezUglich der Leistungsfahigkeit
der zu verwendenden Hardware und der unter-
stUtzten Betriebssysteme machen kdnnen.

FUr den ,,Mehrplatzbetrieb", also den Einsatz von
Rechnerarbeitsplatzen in den Behandlungsréu-
men, und vor allem fUr die , karteilose" Praxis gel-
fen zusatzliche Anforderungen. Dabei ist beson-
ders zu beachten, dass ein zentraler Rechner (der
Server) die Daten vorhdlt. An ihn sind hinsichtlich
Betriebssystem, Stabilitdt und Sicherheit bzw. Re-
dundanz bei der Datenhaltung besondere Anfor-
derungen zu stellen. Keinesfalls sollte dieser Server
gleichzeitig als Arbeitsplatz genutzt werden, auch
wenn dadurch ein Rechner eingespart werden
kdnnte. Der Server ist ein zentrales Element, er darf
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beispielsweise nicht abgeschaltet werden. Nutzt
man ihn als Arbeitsplatz, sind seine Stabilitadt und
Sicherheit nicht gewdhrleistet. Bei Vernetzung der
PraxisrGume oder Auswahl eines geeigneten Ser-
verbetriebssystems ist es empfehlenswert, sich ggf.
durch externe Dienstleister beraten zu lassen bzw.
den Vorgaben des PVS-Herstellers zu folgen. In je-
dem Fall sind vorher Informationen vom jeweili-
gen Softwareanbieter einzuholen.

Egal ob ,Einplafz- oder Mehrplatzbetrieb”, eine
organisierte und funktionierende Datensicherung
(siehe auch Kap. 2.4, S. 7) ist unumgdnglich.

5.2

Drucker

Die Auswahl des Druckers ist abhdngig von den
Anforderungen in der Praxis. Ein Nadeldrucker eig-
net sich zur Bedruckung von vorgefertigten Formu-
laren und ist als einziger Druckertyp in der Lage,
auch die Durchschlége dieser Formulare zu bedru-
cken. Ein Laserdrucker oder ein Tintenstrahldrucker
sollfe gewdahlt werden, wenn Blankoformularbe-
druckung vorgesehen ist. Welche Drucker vom
Praxisverwaltungsprogramm unterstotzt werden, ist
mit dem jeweiligen Softwarehersteller zu kidren.

5.3

Kartenterminal

Bei der Neuanschaffung wird ein zertifiziertes eHe-
alth-BCS-Kartenterminal bendtigt. Dieses kann so-
wohl die neue elekfronische Gesundheitskarte
(eGK) wie auch die Krankenversicherungskarte
(KVK) lesen. Es ersetzt das bisher genutzte Kartenle-
segerdt im Zuge des geplanten Basis-Rollouts der
eCK. In Nordrhein ist der Basis-Rollout bereits erfolgt.
In den Ubrigen KZV-Bereichen werden die alten
Kartenlesegerdte bis zum 30.09.2011 auszutauschen
sein. Die genauen Details zum Vorgehen wird die
jeweilig zustandige KZV rechtzeitig mitteilen.



6.0
Online-Abrechnung/Z0OD/
elektronischer Zahnarztaus-
weis/eGK

6.1

Online-Abrechnung in der
Zahnarztpraxis

Die sogenannte Online-Abrechnung, bei der die
Zahnarztpraxis ihre Abrechnungsdaten der zu-
sténdigen Kassenzahndarztlichen Vereinigung Gber
ein Nefzwerk (Infernet oder Intranet) zuleitet, er-
setzt mehr und mehr die veraltete Diskettenab-
rechnung. Viele KZVen planen, spdtestens zum
01.01.2012 fldchendeckend auf die Online-Uber-
mittlung der Abrechnungsdaten umzustellen.

Um maximalen Schutz des Praxissystems zu ge-
wdhrleisten, sollte die Ubermittlung der Abrech-
nungsdaten (wie auch alle Gbrigen Online-An-
wendungen) immer von einem separaten PC aus
erfolgen (siehe hierzu Kap. 3.1, S. 10). Unabhdn-
gig davon, von welchem Rechner aus die Uber-
mittlung erfolgt, sollten méglichst die aufgefUhr-
fen SchutzmaBnahmen ergriffen werden.

Sofern dennoch eine Online-Anbindung des Pra-
xis-Computers favorisiert wird, ist zu beachten,
dass nicht nur der Schutz der Abrechnungsdaten
wéhrend der Ubermittlung, sondern auch der
Schutz des Praxis-Computers und aller darauf ge-
speicherten Patientendaten zu gewdhrleisten ist
(siehe hierzu Kap. 2 und 3).

Grundlage fur die Abrechnung ist das ordnungs-
gemdBe Einbringen der Abrechnungsdaten in die
Systeme der zustéindigen KZV. Uber die sichere
Online-Anbindung des Praxissystems hinaus sind
bei der Online-Abrechnung daher folgende Eck-
punkfe zu beachten:

1. Es ist sicherzustellen, dass der Empfanger der
Abrechnungsdaten zweifelsfrei die zusténdige
KZV ist, vor allem wenn die Daten per E-Mail Uber-
mittelt werden.

2. Da Abrechnungsdaten in der Regel personen-
bezogene und damit sensible Daten sind, mUssen
sie wéhrend der Ubertragung nach aktuellen Si-
cherheitsstandards verschlUsself sein.

3. Ab 01.01.2012 soll die Abrechnung zwischen
Zahnarztpraxis und KZV fur alle Abrechnungsarten
papierlos erfolgen. Sobald die Abrechnungsda-
teien ohne begleitende Papierunterlagen Gber-
mittelt werden, auf denen der Zahnarzt die Ord-
nungsmdaBigkeit der abgerechneten Leistungen
per Unterschrift bestatigt hat (,,papierlose Online-
Abrechnung"), ist die Abrechnungsdatei nach
Auffassung der KZBV qualifiziert zu signieren, um
die Rechftssicherheit fUr diese Form des Abrech-
nungsweges zwischen KZVen und Praxen zu ge-
wdhrleisten. Die KZBV wird die geeigneten Instru-
mente anbiefen. Die jeweilige KZV wird allerdings
entfscheiden, wie zu verfahren ist.

4. Falls die Abrechnungsdaten auf einem Portal
abgelegt werden, wird durch die KZV sicherge-
stellt, dass jeder berechtigte Zahnarzt nur auf
seine Daten Zugriff hat.

Die KZV kann Auskunft darUber geben, ob und wie
die oben beschriebenen Bedingungen gewdahr-
leistet sind, ob und nach welchen Verfahren die
Online-Abrechnung ermoglicht wird, und welche
Verhaltensregeln der Zahnarzt beachten muss.

6.2

Zahnarzte Online Deutschland
(ZOD)

Die KZBV betreibft seit einigen Jahren in Zusammen-
arbeit mit den KZVen eine Sicherheitsinfrastruktur,
die auf der Basis von Prozessor-Chipkarten zum ei-
nen den Schutz und die Unversehrtheit elekfronisch
Ubermittelter Daten gewdhrleistet und zum ande-
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ren als elekifronischer Ausweis eine sichere Authen-
fisierung an Online-Portalen ermoglicht.

Mit den sogenannten ZOD-Karten? kbnnen Zahn-
arzte Dateien und E-Mails vor Versand elektronisch
verschlUsseln und signieren, so dass sie vor dem
Zugriff Unbefugter geschitzt sind. Insbesondere
kédnnen Daten speziell fUr einen bestimmten Emp-
fanger verschlUsselt werden, so dass nur dieser die
Daten wieder enfschlUsseln kann.

DarUber hinaus erméglichen die auf der ZOD-
Karte gespeicherten geheimen SchlUssel, die nur
durch eine personliche PIN freigeschaltet werden
kénnen, eine sicherere Authentisierung an Online-
Portalen als herkdmmliche Verfahren, die mit Be-
nutzername und Kennwort arbeiten und ein Aus-
sp&hen des Passwortes oder die Ubermittiung von
Daten im fremden Namen nicht zuverl&ssig ver-
hindern kénnen.

Die neue Generation von ZOD-Karten, die seit
Sommer 2010 ausgegeben wird, erméglicht eine
qualifizierte elektronische Signatur, mit welcher
rechtssichere elekironische Unterschriften geleis-
fet werden kdnnen.

Die unter 1. - 3. im Kapitel 6.1 aufgefUhrten Anfor-
derungen zur Online-Abrechnung kénnen u. a.
durch den Einsatz von ZOD erfUllt werden.

Weitere Informationen zu ZOD sind unter
www.zahnaerzte-online.de verfigbar.

Hinweise:

1. Die ZOD-Karte dient dem Schutz der Daten
beim Transport (VerschlUsselung, Signatur). Sie er-
setzt jedoch nicht die sichere Online-Anbindung
eines Computers zum Schutz der dort gespeicher-
ten Datfen (siehe Kap. 3, S. 10 ff.).

2. Der Schutz der Daten beim Transport kann auch
durch spezielle Protokolle gewdhrleistet werden,
die automatisch vom angewdhlten Anbieter zur
VerfUgung gestellt werden (,,https-Protokoll”, zu er-
kennen an enfsprechender Kennzeichnung im
Browser). Die Abrechnungsportale der KZVen wi-
ckeln die Ubertragung der Abrechnungsdaten in
der Regel Uber dieses Protokoll® ab.

Auch dieses Verfahren schitzt nur den Transport
von Daten und kann eine sichere Online-Anbin-
dung nicht ersetzen.

3. Die sichere Online-Anbindung eines Computers
(siehe Kap. 3, S. 10) schitzt diesen und die darauf
befindlichen Daten vor Angriffen. Sie ersetzt nicht
den Schutz der Daten beim Transport. Dies kann
»sfreckenbezogen" durch eine ,,geschuitzte Lei-
tung" (SSL-Verbindung) oder ein Virtuelles Privates
Netzwerk (VPN)*4 vom jeweiligen Anbieter (z. B. der
KZV) gewdhrleistet werden (siehe Punkt 2) oder
,datenbezogen" durch den Sender erfolgen
(siehe Punkt 1). Ob der eingerichtete Schutz aus-
reichend ist, mUsste vom Sender (also dem Zahn-
arzt) jeweils genau Uberpruft bzw. beim Portalbe-
freiber erfragt werden.

4. Eine ,geschutzte Leitung" (SSL-Verbindung) al-
lein gewdhrleistet nicht die sichere Identifizierung
des Kommunikationspartners beim Zugriff auf ein
Online-Portal (z. B. Einsicht in persdnliche Abrech-
nungskonten bei der KZV). Allenfalls kann ,,das
Online-Portal" den auf die Portal-Daten zugreifen-
den PC identifizieren, jedoch nicht die Person, die
ihn bedient. Zuverldssige Sicherheit bei der Au-
thentifizierung und damit die Vermeidung unbe-
fugter Zugriffe auf ein Online-Portal bietet nach
dem Konzept ,,Besitz und Wissen" nur die Chipkar-
tentechnologie in Verbindung mit einer persénli-
chen Identfifikationsnummer (ZOD-Karte und PIN).

27Zum Einsatz der ZOD-Karte sind ein geeignetes Kartenlesegerdt sowie enfsprechende Software fUr VerschlUsselung und Signatur
erforderlich. Diese Komponenten werden in der Regel zusammen mit der Karte vom ZOD-Anbieter ausgeliefert.

3 Der Unterschied zwischen dem Einsatz fechnischer Protokolle und der VerschlUsselung durch Signaturkarten (z. B. ZOD) liegt darin, dass tech-
nische Protokolle die Verbindung (und alle Gber diese Verbindung Ubermittelten Daten) zwischen zwei Computern absichern, wdhrend eine
VerschlUsselung durch Signaturkarten daten- und personenbezogen erfolgt. Die Daten bleiben also im zweiten Fall auf dem Empfangsrechner
im verschlUsselten Zustand gespeichert, bis die Person, fir die die Daten bestimmt sind, diese mit ihrer Signaturkarte entschlUsselt.

4Je nach technischer Ausstattung (Router, Firewall etc., s. Kap. 3) kann mit einem VPN auch die sichere Online-Anbindung gewdhrleistet werden.

BZAK | KZBV « Datenschutzleitfaden 2011



Die ZOD-Karte ist der Vorlaufer des zukUnftigen
elekironischen Zahnarztausweises und fechnisch
mit diesem identisch. Soweit KZVen oder Zahn-
arzte bereits die neueste Generation der ZOD-Kar-
ten zur sicheren elekironischen Kommunikation
einsefzen, werden sie ohne nennenswerte Ande-
rungen auf den elekfronischen Zahnarztausweis
umsteigen kénnen, sobald dieser verfigbar ist.
Die ZOD-Karte kann aber auf jeden Fall bis zum
Ablauf ihrer GUltigkeit eingesetzt werden.

6.3

Der zukUnftige elektronische
Zahnarztausweis

Der elekironische Zahnarztausweis ist der elekiro-
nische Heilberufsausweis (HBA) fUr Zahndrzte. Er
weist den Ausweisinhaber sowohl optisch als auch
elektronisch als Zahnarzt aus und stellt in erster Li-
nie ein Sicherheitswerkzeug fUr die elektronische
Kommunikation mit Dritten dar.

Der elekironische Zahnarztausweis erméglicht
seinem Inhaber eine rechtssichere elektronische
Kommunikation mittels qualifizierter elektroni-
scher Signatur sowie die verldssliche Authentisie-
rung gegenuber Dritten. Mif Hilfe der Ver- und
EntschlUsselungsfunktion kann zusdatzlich ein
sicherer Versand elektronischer Dokumente vor-
genommen werden, so dass Dritte keinen Zugriff
auf vertrauliche Inhalte haben. Der elektronische
Zahnarztausweis kann damit — analog der heuti-
gen 10D-Karte - zur vertraulichen Ubermittlung
schitzenswerter Daten (elekironische Arztbriefe,
Abrechnungsdaten etc.) und zur sicheren Anmel-
dung an Online-Portalen eingesetzt werden.

Als zustandige Stellen fUr die Herausgabe des
elektronischen Zahnarztausweises wurden von
den Landern die jeweiligen Landeszahnarztekam-
mern bestimmt. Sie werden rechizeitig Uber den
Beginn des Ausgabeprozesses sowie die Antrags-
verfahren informieren.

6.4

EinfUhrung der elektronischen
Gesundheitskarte (eGK)

Die EinfUhrung der elekironischen Gesundheits-
karte (eGK) ist in den lefzten Jahren durch die
Zahndrzteschaft kritisch begleitet worden. Auch
wenn sich das Projekt immer wieder verzdgert hat,
wird die eGK zum Ende des Jahres 2011 in be-
grenzter StUckzahl (10 % der GKV-Versicherten)
eingefUhrt werden. Damit wird auch der bundes-
weite Austausch der Kartenlesegerdte notwendig
(siehe Kap. 5.3, S. 15). Die eGK wird zun&chst nur
die Krankenversichertenkarte als Versicherungs-
nachweis ersetzen. Mittelfristig sind aber weitere
Anwendungen geplant, die auch eine Online-An-
bindung der Praxis implizieren werden.

Nach derzeitiger Planung sollen als erste Online-

Anwendungen der eGK

e die Mbglichkeit, die auf der Karte enthaltenen
Versichertenstammdaten online zu Uberpri-
fen und ggf. auf der Karte zu aktualisieren,

« die Méglichkeit, zwischen Arzten, Zahndarzten
und Apothekern elektronisch zu kommunizie-
ren (vergleichbar E-Mail) sowie

e die Moglichkeit, Notfalldaten auf der Karte zu
speichern,

realisiert werden.

Die ersten beiden Anwendungen erfordern die
Online-Anbindung der Zahnarztproxis. Sie soll
technisch Uber einen sogenannten "Konnektor"
verwirklicht werden. Der Konnektor muss u. a. das
,Praxisnetz vor Gefahren von auBen schiUtzen".
Demnach sollen —wenn der Konnektor eingesetzt
wird — keine weiteren technischen SchutzmalBnah-
men notwendig sein. DarUber hinausgehende in
Kapitel 2 (S. 6 ff.) aufgefUhrte organisatorische
MaBnahmen bleiben davon nattrlich unbenom-
men (Zugangsschutz, Ldnge und Ausgestaltung
von Passwortern etc.).

Der Gesetfzgeber hat im Jahr 2010 die Pflicht der
Arzt- und Zahnarztpraxen eingefihrt, die Versicher-
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fenstammdaten auf der eGK online zu prifen und
ggf. zu aktualisieren. Voraussetzung sind die Ver-
fUgbarkeit einer Anbindung an die Telematik-Infra-
struktur und der oben genannten Anwendungen
sowie eine entsprechende Finanzierungsvereinba-
rung. Die Zahnarztpraxis wird dabei auch die M&g-
lichkeit haben, die Online-Prifung und Aktualisie-
rung der Versichertenstammdaten getrennt vom
Praxissystem vorzunehmen. Das bedeutet konkreft,
dass der Konnektor (und ein daran angeschlosse-
nes Kartenterminal) mit einer Online-Anbindung
an die Telematik-Infrastruktur, aber physikalisch ge-
frennt vom Praxis-Computer, betfrieben werden
ké&nnen. Hier kann die eGK geprift und ggf. aktua-
lisiert werden. AnschlieBend werden die akfuellen
Daten Uber ein weiteres Kartenterminal in das Pra-
xisverwaltungssystem eingelesen.

Durch diese Trennung wird eine Gefdhrdung der
Patientendaten auf dem Praxissystem ausge-
schlossen. Einziger Mehraufwand ist, dass die eGK
zweimal gesteckt werden muss und ein zweites
Kartenterminal, das an den Praxiscomputer ange-
schlossen ist, angeschafft werden muss. Eine sp&-
tere Kopplung beider Systeme muss — sofern diese
vom Zahnarzt gewUnscht wird — technisch ohne
groBen Aufwand mdoglich sein.

Die zustandige KZV informiert inre Zahnarztpraxen,
wenn die Planungen zu den neuen Anwendungen
der eGK konkreter geworden sind. Zum jetzigen
Zeifpunkt (Stand: M&rz 2011) ist eine EinfOhrung der
Online-Anwendungen noch nicht absehbar.

/7.0

Rechtsgrundlagen

/.1

Grundlagen der arztlichen
Schweigepflicht

Die arztliche Schweigepflicht gilt gem. § 203 Straf-
gesetzbuch umfassend fUr das besondere Ver-
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frauensverhdlinis zwischen Zahnarzt und Patient.
Danach haben Zahndrzte die Pflicht, Gber alles,
was ihnen in ihrer Eigenschaft als Zahnarzt anver-
fraut und bekannt geworden ist, gegenUtber Drit-
ten Verschwiegenheit zu wahren. Der Zahnarzt ist
zur Offenbarung nur befugt, soweit er von dem
Betfroffenen oder seinem gesetzlichen Vertreter
von der Schweigepflicht entbunden wurde oder
soweit die Offenbarung zum Schutze eines héhe-
ren Rechtsgutes erforderlich ist. Gesetzliche Aus-
sage- und Anzeigepflichten bleiben davon unbe-
rGhrt. Die Verschwiegenheitspflicht gilt fUr alle in
der Praxis tafigen Personen, die hierUber nach-
weislich zu belehren sind (siehe auch § 7 der Mus-
terberufsordnung der Bundeszahndrztekammer).

/.2

Datenschutzrechtliche
Grundlagen

Patientendaten informieren Uber das Krankheits-
bild und die Ubrigen fUr die zahnmedizinische Ver-
sorgung maBgeblichen Fakten aus dem Leben
des Patienten, somit Uber die persdnlichen und
sachlichen Verhdltnisse einer Person. Damit han-
delt es sich bei den Patientendaten um beson-
ders schitzenswerte personenbezogene Daten,
so dass vom Zahnarzt und seinen ,,berufsmaBigen
Gehilfen" in der Praxis die Vorschriften des Bun-
desdatenschutzgesetzes (BDSG) zu beachten
sind. Insbesondere wegen des Zusammenhangs
zur Abrechnung der zahndérztlichen Leistungen
bzw. des Rechts der gesetzlichen Krankenversi-
cherung stehen die Patientendaten zudem in en-
gem Bezug zu Sozialdaten. Besondere Daten-
schutzregelungen sind im SGB |, SGB V und SGB X
enthalten.

Die Grundnorm der Datenschutzregelungen stellt
§ 35 Abs. 1 SGB X dar, der einen Anspruch auf
Wahrung des Sozialgeheimnisses fur jedermann
und damit auch fUr die Patienten konstituiert. Son-
derregelungen zu Teilbereichen finden sich in den
§§ 284 — 305 a SGB V (Grundsd&tze der Datenver-



wendung durch die GKV bzgl. der Versicherungs-
und Leistungsdaten).

Die Vorschriffen der SozialgesetzbUcher regeln im
Wesentlichen die Grundsdatze fUr die Erhebung,
Verarbeitung und Nutzung Uberwiegend adminis-
frativer Daten, nicht jedoch die speziellen Voraus-
sefzungen fur die Zuldssigkeit der Verarbeitung
von Patientendaten sowie Krankheitsbildern der
Patienten. FUr diesen Bereich ist auf das Bundes-
datenschutzgesetz zu verweisen.

Zahnérzte erheben, verarbeiten und nutzen die
Daten der Patienten fUr die Ausibung der Heil-
kunde, so dass der Anwendungsbereich des Bun-
desdatenschutzgesetzes betroffen ist.

Die Erhebung, Verarbeitung und Nutzung von Da-
fen ist danach nur zuldssig, soweit das Bundesda-
tenschutzgesetz oder eine andere Rechtsvor-
schrift es erlaubt oder anordnet oder der
Betfroffene eingewilligt hat (§ 4 BDSG). FUr den
Zahnarzt sind insbesondere die Vorschriffen des 3.
Abschnittes des BDSG relevant, die u. a. das Erhe-
ben, Speichern, Verdndern oder Ubermitteln per-
sonenbezogener Daten oder ihre Nutzung als Mit-
tel fUr die ErfUllung eigener Geschdaftszwecke, hier
der Zahnarztpraxis, beschreiben.

Besondere Relevanz kommt dabei § 28 BDSG zu.
§ 28 BDSG sieht die Datenerhebung und -spei-
cherung fur eigene Geschdaftszwecke vor. Das Er-
heben, Speichern, Verdndern oder Ubermitteln
personenbezogener Daten oder ihre Nutzung als
Mittel fUr die ErfUllung eigener Geschdaftszwecke
ist u. a. zulassig, wenn es fUr die Begrindung,
DurchfGhrung oder Beendigung eines rechtsge-
schaftlichen oder rechtsgeschaftsdhnlichen
Schuldverhdltnisses mit dem Betroffenen erforder-
lich ist.

Das Erheben von besonderen Arten personenbe-
zogener Daten (§ 3 Abs. 9 BDSG, z. B. Angaben
Uber Gesundheit) ist ferner gemaB § 28 Abs. 7 Satz
1 BDSG zuldssig, wenn dies zum Zwecke der Ge-
sundheitsvorsorge, der medizinischen Diagnostik,

der Gesundheitsversorgung oder Behandlung
oder fUr die Verwaltung von Gesundheitsdiensten
erforderlich ist und die Verarbeitung dieser Daten
durch érztliches Personal oder durch sonstige Per-
sonen erfolgt, die einer entsprechenden Geheim-
haltungspflicht unterliegen. Die Verarbeitung und
Nutzung von Daten zu diesen Zwecken richtet sich
nach den fUr die in Satz 1 genannten Personen
geltenden Geheimhaltungspflichten. Aus diesem
Grunde sind bei einer elektronischen Verarbeitung
und Speicherung von Daten in der Zahnarztpraxis
die besonderen Datenschutzrichtlinien zu beach-
fen. Werden zu einem der genannten Zwecke
Daten Uber die Gesundheit von Personen durch
Angehorige eines anderen als in § 203 Abs. 1 und
3 StGB genannten Berufes, dessen Ausibung die
Feststellung, Heilung oder Linderung von Krankhei-
ten oder die Herstellung oder den Vertrieb von
Hilfsmiftteln mit sich bringt, erhoben, verarbeitet
oder genuftzt, ist dies nur unter den Voraussetzun-
gen zuldssig, unter denen ein Zahnarzt selbst
hierzu befugt ware.

Sobald Patientendaten und vertrauliche Doku-
mente elektronisch (z. B. Uber das Internet) Uber-
mittelt werden, muss sichergestellt werden, dass
die Daten entweder hinreichend pseudonymisiert
oder durch ein sicheres Verfahren verschlUsselt
werden. Empfohlen wird im zahndérztlichen Be-
reich deshalb die Verwendung der ZOD-Karte
oder — perspektivisch — des elektronischen Zahn-
arztausweises, da die Daten hiermit verschlUsselt
werden kdnnen und zudem ihre Integritdt und Au-
thenftizitdt gewdhrleistet sind.

/7.3

Berichtigung, Loschung und
Sperrung von Daten

Unrichtige Daten sind gemdaB § 35 BDSG zu be-
richtigen. Ein Anspruch auf Léschung und Sper-
rung der patientenbezogenen Daten kommt je-
doch nicht in Betracht, solange eine aus dem
Behandlungsvertrag oder aus dem Berufsrecht
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vorliegende Aufbewahrungspflicht besteht (siehe
Kap. 7.6). Solange eine Verpflichtung zur Aufbe-
wahrung der zahndérztlichen Dokumentation be-
steht, kann eine L6schung personenbezogener
Daten nicht verlangt werden.

/.4

Datenverarbeitung im Auftrag

Sofern ein Zahnarzt Daten im Auftrag verarbeiten
IGsst, sind die allgemeinen Bestimmungen des
BDSG ebenfalls maBgeblich. Wahrend die Daten-
Ubermittlung an die KZVen auf der Basis von
Rechtsvorschriften des SGB V erfolgt, ist diejenige
an die Privatarztlichen Verrechnungsstellen (PVS)
freiwillig und datenschutzrechtlich als eine Auf-
fragsdatenverarbeitung einzuordnen. Trotz der
Ubertragung der Daten an andere Stellen und
der dorfigen Speicherung wird der Zahnarzt nicht
von seiner Verantwortung fUr die Einhaltung der
Vorschriffen des BDSG und anderer Vorschriffen
Uber den Datenschutz befreit.

Die Zul&ssigkeit der Datenverarbeitung im Auftrag
richtet sich jedoch nicht nach § 28 Abs. 1 BDSG,
da hierfir eine Ubermittlung oder sonstige Daten-
verarbeitung und gerade nicht eine Datenverar-
beitung im Auftrag gegeben sein musste. § 11
BDSG weist in diesen Fallen dem Zahnarzt als Auf-
fraggeber die Verantwortung fUr die Einhaltung
der datenschutzrechtlichen Vorschriften zu. Ferner
erklart § 11 Abs. 5 BDSG die Regelungen Uber die
Auftragsdatenverarbeitung der Abs. 1 - 4 fUr ent-
sprechend anwendbar auf die Prifung oder War-
fung automatisierter Verfahren oder von Daten-
verarbeitungsanlagen durch Stellen auBerhalb
der verantwortlichen Stelle. Der Zahnarzt muss im
Ubrigen - wie es auch bei seinem eigenen Praxis-
personal erforderlich ist - die betreffende privat-
zahndrztliche Verrechnungsstelle gemdaB § 5 Satz
2 BDSG auf das Datengeheimnis verpflichten. Die
Patienten mUssen in solchen Fallen der Datenwei-
tergabe zugestimmt haben, egal ob sie elekiro-
nisch oder , klassisch* auf dem Papierweg erfolgt.
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Betrieblicher
Datenschutzbeauftragter

GemaB § 4f Abs. 1 BDSG sind Zahndrzte, die per-
sonenbezogene Daten automatisiert erheben,
verarbeiten oder nutzen, verpflichtet, einen Da-
fenschutzbeauftragten schriftlich zu bestellen.
Diese Verpflichtung besteht immer dann, wenn
mehr als 9 Arbeitnehmer standig im Sinne einer
Dauerbeschdaftigung mit der automatisierten Ver-
arbeitung personenbezogener Daten beschaftigt
werden.

Der betriebliche Datenschutzbeauftragte muss
Kenntnisse Uber die entsprechende Fachkunde
und Zuverl@ssigkeit besitzen. Dies bedeutet fUr die
Fachkunde, dass der Datenschutzbeauftragte
lernfahig und lernwillig sein muss. Er muss nicht be-
reits zum Zeitpunkt der Bestellung Uber das Fach-
wissen verfugen.

Soweit in der Zahnarztpraxis eine elektronische Pa-
fientenakte ohne Einwiligung der Patienten ge-
fUhrt wird, ist unabhdngig von der Anzahl der mit
der automatisierten Verarbeitung beschdaftigten
Personen ein Beauftragter fur den Datenschutz zu
bestellen (§ 4f Abs. 1 Satz 6 BDSG). Allerdings ist
das Speichern von Patientendaten mittels EDV im
Rahmen der Zweckbestimmung des Patfienten-
vertrags zuldssig. Einer gesonderten Einwilligung
der Patienten bedarf es in diesen Féllen nicht.

/.6

Dokumentation und
Archivierung

FUr den Zahnarzt besteht aus dem mit dem Pa-
fienten geschlossenen Behandlungsvertrag eine
Verpflichtung zur Dokumentation, die in § 12 der
Musterberufsordnung der Bundeszahndérztekam-
mer konkretisiert wird. Demnach ist der Zahnarzt



verpflichtet, Befunde und BehandlungsmaBnah-
men chronologisch und fUr jeden Patienten ge-
frennt zu dokumentieren und mindestens zehn
Jahre nach Abschluss der Behandlung aufzube-
wahren. Diese Regelungen gelten, soweit nicht
nach gesetzlichen oder anderweitigen Vorschrif-
fen l&dngere Aufbewahrungsfristen bestehen.

Zahndarztliche Dokumentationen, auch auf elek-
fronischen Datentfrégern, haben Urkundsqualit&t
und sind entsprechend den gesetzlichen und ver-
fragsrechtlichen Vorschriften aufzubewahren. Die
Umwandlung eines schriftichen Dokuments in
eine elektronische Form und die Vernichtung des
Papierdokuments kbnnen nur empfohlen werden,
wenn das Originaldokument bei einer anderen
Stelle (z. B. bei seinem Verfasser) noch zu einem
Vergleich zur VerfGgung steht. Der Zahnarzt sollte
in jedem Fall angesichts der Beweissituation sorg-
faltig abwagen, ob er das Originaldokument ver-
nichtet; in besonders schadenstrdchtigen Konstel-
lationen sollte es ohnehin aufbewahrt werden.
Grundsatzlich ist der Beweiswert einer elekfroni-
schen Behandlungsdokumentation nicht dadurch
gemindert, dass ein Praxisverwaltungssystem ver-
wendet wird, das nicht gegen nachtragliche Ver-
anderbarkeit der gespeicherten Patientendaten
gesichert ist.

Bestehen keine konkreten Anhaltspunkte, die
Zweifel an der Zuverl@ssigkeit der Dokumentation
begrinden kdnnen, kann der von dem Zahnarzt
elekironisch dokumentierte und abgespeicherte
Behandlungsverlauf als verbindliche Dokumenta-
fion zugrunde gelegt werden.

Beim Umgang mit zahnd&rztlichen Dokumentatio-
nen jeglicher Art sind die Bestimmungen Uber die
arztliche Schweigepflicht und den Datenschutz zu
beachten. Der Zahnarzt muss daher technisch
und organisatorisch sicherstellen, dass Unbefugte
Dritte weder im Empfangsbereich noch in den Be-
handlungsréumen Zugriff oder Einblick in die Do-
kumentation oder andere Patientendaten erhal-
ten (siehe Kap. 2.6, S. 8).

Nach Aufgabe oder Ubergabe der Praxis hat der
Zahnarzt unter Beachtung der datenschutzrecht-
lichen Bestimmungen seine zahndrztlichen Doku-
mentationen aufzubewahren oder dafur Sorge zu
fragen, dass sie ordnungsgemdaB verwahrt wer-
den. Zahndarzten, denen bei einer Praxisaufgabe
oder PraxisUbergabe zahndérztliche Dokumenta-
fionen in Verwahrung gegeben werden, muUssen
diese Unterlagen getrennt von den eigenen Un-
terlagen unter Verschluss halten und dirfen sie nur
mit Einverstdndnis der Patienten einsehen oder
weitergeben. Hinsichtlich der Besonderheiten der
papierlosen Abrechnung zwischen Zahnarztpraxis
und KZV (siehe Kap. 6.1. Nr. 3, S. 16) ist zu berlGck-
sichtigen, dass die Abrechnungsdatei ebenfalls
den gesetzlichen und vertraglichen Aufbewah-
rungsfristen unterliegt. Im Hinblick auf die Tatsa-
che, dass ein Papierdokument in diesen Fdallen
fehlt, stellt die unter 6.1 empfohlene elektronische
Signatur eine wirksame Mdoglichkeit des Integri-
tatsschutzes der elekfronischen Datei dar.

8.0
Anhang

8.1

Mustereinwilligung zum Aus-
tausch von Patientendaten in
Praxisgemeinschaften

In Praxisgemeinschaften gilt der Grundsatz, dass
fUr jeden Zahnarzt eine eigene Patientendaten-
verwaltung vorgesehen werden muss (siehe
Kap. 4.2, S. 14). Im Falle der Vertretung muss der
Zahnarzt eine Einwiligung von seinen Patienten
einholen.

Die beigefUgte Einwilligungserkldrung sollte vom

Patienten in schriftficher Form eingeholt werden
und in seiner Patientenakte abgelegt werden.
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Einwilligung zum Austausch von
Patientendaten in Praxisgemeinschaften

Hiermit willige ich ein, dass mein behandelnder Zahnarzt/meine behandelnde Zahndrztin

die erhobenen Patientendaten elekironisch verarbeiten darf und vertretungshalber mit dem/den Kollegen
bzw. der/den Kollegin/nen aus der hiesigen Praxisgemeinschaft sémtliche erforderlichen medizinischen
und sonstigen personenbezogenen Daten in Bezug auf meine Person austauschen darf, soweit dies fir
meine Behandlung erforderlich ist. Diese Einwiligung umfasst auch die in der Praxisgemeinschaft tatigen
Hilfspersonen (Sprechstundenhilfe, Fach- und Laborangestellte).

Datum, Unterschrift Patient/Patientin

\_ Praxisstempel Y,
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3.2

Glossar

ActiveX
Im Internet Explorer genutzte Méglichkeit, Inhalte
aktiv (und ggf. missbréuchlich) zu steuern

Administrator

Nutzer mit den umfassendsten Berechtigungen
auf dem Computer, kann daher wesenftliche Sys-
temdnderungen durchfGhren

Avuthentisierung
Nachweis der Identitdt und Zugriffsberechtigung,
z. B. bei Anmeldung an einem KZV-Portal durch
eine ZOD-Karte

Backdoor

Zugriffsmoglichkeit auf Software und Daten durch
einen Zugang, welcher dem Nutzer nicht bekannt
ist und welchen er nicht kontrollieren kann

Benutzerkonto

VerknUpft Nutzer und ihre Berechtigungen auf
dem Computer, z. B. um Zugriff zur Anderung von
Dateien nur speziellen Nutzern zu erlauben

Datensicherung
RegelmdaBige Kopien von wichtigen Daten auf ex-
terne Medien (Festplatten, CDs, DVDs)

Datenverschlisselung

Z. B. VerschlUsselung von Dokumenten, welche
dann auch verschlUsselt auf einem Rechner oder
Datentréger abgelegt werden kénnen

eGK
Elektronische Gesundheitskarte

Firewall

Regelt und beschrankt den Datenverkehr in und
aus dem Internet. Soll das Ausspdhen des Rech-
ners verhindern.

Hacker

Person oder Gruppe, welche unbefugt auf einen
Rechner oder auf Daten zugreift und hierzu gezielt
SicherungsmaBnahmen umgeht, z. B. zur Spio-
nage oder zur Schadigung

hitps-Protokoll

HyperText Transfer Protocol Secure (dt. sicheres
Hypertext-Ubertragungsprotokoll), Verfahren, um
Daten im World Wide Web abhdrsicher zu Uber-
fragen. Es wird zur TransportverschlUsselung und
zur Authentifizierung der Kommunikation zwischen
Webserver und Browser im Internet verwendet.

KZBV
Kassenzahnarztliche Bundesvereinigung

KZV
Kassenzahndrztliche Vereinigung

Multimedia Plugins
Z. B. Player zum Abspielen von Flashfilmen. Kén-
nen Eintritt von Schadsoftware bieten.

PIN
Personliche Identifikationsnummer

Proxy

Einrichtung, die stellvertretend fUr den eigentli-
chen Nutzerrechner im Internet Anfragen stellt
und Daten stellvertretend fUr diesen entgegen-
nimmt. Dadurch werden die dahinterliegenden
Rechner ,,verschleiert".

PVS
Praxisverwaltungssystem

Router

Technisches Gerat, um Daten in Netzwerken ziel-
gerichtet zu Ubertragen und einen Verbindungs-
aufbau zum Internet durchzufUhren
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SSL-Verbindung

Secure Sockets Layer, (hybrides) VerschlUsse-
lungsprotokoll zur sicheren DatenUbertragung im
Internet

Transportverschlisselung

Wdahrend des Transportes sind die Daten ver-
schlUsselt, liegen berechtigten Empféanger dann
jedoch unverschlUsselt vor

Trojaner
Schadsoftware, kann Daten |6schen, verdndern
oder abhorchen (z. B. Passworter)

Virenschutzprogramm
Programm auf dem Rechner, welches vor Schad-
software (Viren, Trojaner) schitzt

Virus
Schadsoftware, kann Daten I6schen, veré&ndern
oder ausspdhen (z. B. Passworter)

10D

Zahndrzte Online Deutschland: Sicherheitsinfra-
struktur fUr Zahndarzte auf der Basis von Prozessor-
Chipkarten
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